
Phishing - wszystko co powinieneś 
wiedzieć o wyłudzaniu danych



Najprostsza definicja phishingu mówi, że jest to metoda oszustwa, 
w której przestępcy, podszywając się pod osoby lub zaufane instytucje wyłudzają 
dane (do logowania do serwisów bankowości elektronicznej, wewnętrznych sieci 
firmowych, ale także numery kart płatniczych i adresy e-mail), infekują komputery 
złośliwym oprogramowaniem lub próbują nakłonić ofiary do wykonania 
konkretnych działań. 

Jak rozpoznać wiadomość phishingową?

Przejrzenie działań oszustów nie zawsze jest łatwe, ale jeśli nie damy ponieść się 
emocjom i do każdej, a zwłaszcza podejrzanej wiadomości podejdziemy spokojnie 
oraz jeśli sprawdzimy kilka jej elementów, to mamy sporą szansę, żeby nie paść 
ofiarą phishingu. 
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1) Zwróć uwagę na adresata wiadomości:



2) Sprawdź adres strony, do której prowadzi link
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3) Nie daj ponieść się emocjom

SMS   →

4) Prośba o dezaktywację haseł jest oszustwem
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5) Polski język, 
trudna język………
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6) Uważajcie na załączniki
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Jak chronić się przed phishingiem?

Niestety nie ma narzędzia, które gwarantowałoby wysoki stopień ochrony przed takimi
oszustwami. Żeby się przed nimi ustrzec, trzeba korzystać z kilku elementów:

1) zdrowy rozsądek i ograniczone zaufanie do każdej wiadomości.

2) korzystanie z programów antywirusowych i choć nie będą one w stanie wskazać,
że przeglądany e-mail to phishing, to mogą zablokować niektóre niebezpieczne
witryny oraz załączniki.
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VISHING (czyli phishing telefoniczny)

Wyłudzanie danych, ale w wersji głosowej, a dokładnie rzecz biorąc w trakcie 
rozmowy telefonicznej. Zręczni rozmówcy podający się za bankowców, doradców 
inwestycyjnych czy instytucje zaufania publicznego, są w stanie tak zmanipulować 
rozmówcę, że ten ujawni swoje szczegółowe dane. Chwilę później giną środki z jego 
konta bankowego.
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Jak chronić się przed vishingiem?

Niestety nie ma narzędzia, które gwarantowałoby wysoki stopień ochrony przed takimi 
oszustwami. Żeby się przed nimi ustrzec, trzeba korzystać z kilku elementów:

1) pamiętajmy, że numer dzwoniącego można podrobić,
2) należy uważać jeśli ktoś w rozmowie telefonicznej podaje się za policjanta, szefa,
3) należy wzmóc czujność, jeśli ktoś informuje nas o ataku hackerskim/utracie 

pieniędzy,
4) nie należy wchodzić na linki podane przez konsultanta w trakcie rozmowy 

telefonicznej. 
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