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Phishing - wszystko co powinienes
wiedzie¢ o wyludzaniu danych
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Najprostsza definicja phishingu mowi, ze jest to metoda oszustwa,

w ktérej przestepcy, podszywajgc sie pod osoby lub zaufane instytucje wytudzaja
dane (do logowania do serwiséw bankowosci elektronicznej, wewnetrznych sieci
firmowych, ale takze numery kart ptatniczych i adresy e-mail), infekujg komputery
ztosliwym oprogramowaniem |lub prébuja naktonié ofiary do wykonania
konkretnych dziatan.

Jak rozpozna¢ wiadomosé phishingowa?

Przejrzenie dziatan oszustow nie zawsze jest tatwe, ale jesli nie damy poniesc sie
emocjom i do kazdej, a zwtaszcza podejrzanej wiadomosci podejdziemy spokojnie
oraz jesli sprawdzimy kilka jej elementéow, to mamy spora szanse, zeby nie pas¢
ofiarg phishingu.



BEZPIECZENSTWO W SYSTEMACH

INFORMATYCZNYCH

Nadchodzgce zmiany w PayPal © B 2
Od: ING Bank {ﬂgpﬂ@ﬂw} Do:(PayPal Services ) Brak Twojego adresu, jest ukryty
6"" Data: 21 listopada 2011 10:01:47 CET a '

Odpowiedz dO:G~—,~‘vw:,:&‘_-,wf:"F"‘zzvﬁ".z:\ cc ) W os
: Do: Bledna domena za znakiem “@” PL, 27 'mar, 19:42 (5 dni temu)
~ Temat: UWAGA : Masz 1 nowa wiadomosc!
R C

PZPN ' Paypal Niskiej jakosci obrazki

[OSTRZEZENlE ] Agresywne sfownictwo
Bezosobowy zwrot, brak imienia

& ’ 2 . i VAP A W »wiaz 7 IDro
DAJEMY Cl SIEE LWA W zwiazku z wy

1) Zwrdé¢ uwage ha adresata wiadomosci:

wprowadzeniem nowej polityki bezpieczenstwa PayPa

e dane na Twoim koncie PayPal wymagaija |

Zawi

niedostepne

Jesli dane nie
UWAGA : Masz 1 nowa wiadomosc! [ 5701

Ponaglanie, pogrozki

Ponizej link do Twojego konta PayPa

Zaloguj : ING BankOnLine

[ Potwierdz poprawnos¢ danych. ] Najedi mysz.kq na link i
i zobacz gdzie prowadzi

naszych ustug

Dziekujemy za korzystanie z

Dziekujemy za korzystanie z ING Bank !

ING BANK SLASKI

Jestesmy zobowigzani do wystania Ci tege

viadomienia e-mail, aby poinformowac Cie o zmianach
R na Twoim koncie. Twoje preferencje marketingowe nie dotyczg tej wiadomosci.

S LHALLY ARCEpIaT) © 1999-2020 PayPal. Wszelkie prawa z
Email 1D: 469810

one. PayPal (Europe) S.a r.l. et Cie, S.C.A,,

Société e

13 Sie

ba: 22-24 Boulevard Royal, L-2449,
Luxembourg, R.C.S. Luxembourg B 118 349.
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2) Sprawdz adres strony, do ktdrej prowadzi link

Ay

@
6"‘ Od:supporti@neostrada.pl
€

PZPN Temat:Uaktualnij skrzynke pocztowsq, aby otrzymywac¢ dwie oczekujgce wiadomosci e-mail

Do:Do: support@neostrada.pl

Data: Dzisiaj 09:52
Pokaz wszystkie nagtowki wiadomosci

Tresé¢ wiadomosci

Neostrada Webmail Upgrade
Drogi Kliencie,

Rozmiar skrzynki pocztowej osiggnat rozmiar dyvsku 18,35, co stanowi ponad 97 % limitu.
Rozwin swoja przepustowosc, przekraczajac limit.

Aby unikngc zawieszenia konta, zalecamy uaktualnienie

rozmiar pasma, wykonujac poni|http://webmaillneostradapl.tomtekint.tk/
Kliknij, aby sledzic lacze

www.neostrada.pl/mailbox/upgrade

Uwaga AKtualizacja jest bezpiatna.
Dziekujemy za pomoc W lepszej obstudze.

Obsiuga Klienta
Copyright @ 2018 Neostrada | Oprogramowanie serwera poczty elektronicznej | © 2019 SmarterTools Inc.
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" 3) Nie daj ponies¢ sie emocjom Twaoj numer zostanie wkrotce
6’(;. zablokowany z powodu braku
>C SMS —> splaty zadluzenia. Prosimy

PZPN o szybka wplate 2,53 zl
https.//wezwanienr911.83619
eu/91XF7EamS42/hKolKnv

4) Prosba o dezaktywacje haset jest oszustwem

——--Original Messaga-—-—-

From: Administrator systemu <postmaster@cupid.or.jp>
Sent: Wednesday, February 20, 2019 7:16 AM

To: Recipients <postmaster@cupid.or.jp>

Subject: Twoja skrzynka™™

Sensitivity: Personal

Twoja skrzynka pocztowa przekroczyla limit przestrzeni dyskowej ustalony przez administratora, mozesz nie byc w stanie wysylac ani odbierac nowej poczty, dopoki
nie zwernyfikujesz ponownie skrzynki pocztowej. Aby ponownie zweryfikowac swoja skrzynke pocztowa, wyslij nastepujace informacje ponizej:

Mazwa:

Mazwa Uzytkownika:
Haslo:

Wpisz ponownie haslo:
Adres e-mail:

Mumer telefonu:

Jesli nie uda sie ponownie aweryfikowac skrzynki pocztowe], twoja skrzynka zostanie dezaktywowana 1!

Dzieki
Administrator systermu
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) & Santander
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Od: powiadomienia-santander@wp.pl

5) Polski jezyk, Waina informacja: Informujemy o waiznych zmianach z dnia 14.09.2019 z powodu

trudna jezyk......... wprowadzenia dodatkowych zabezpieczen PSD2 prosimy o Zaakiualizowanie swojej
karty na stronie banku w przeciwnym razie karta zostanie zablokowana co
uniemozliwia dalsze korzystanie i wyptacanie srodkdw z konta.

Nalezy zaaktualizowad swojq karte pod adresem strony banku
https://www.centrum24.pl/centrum24-web/login? faktualizacje
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Od: Bank Zachodni WBK <contact@indywidualni.bzwbk.pl>

< Temat: [!! SPAM] Dezaktywacja konta
6": Data: 6 kwietnia 2011 19:30:18 GMT+02:00
>

Do: Bank Zachodni WBK <contact@indywidualni.bzwbk.pl>

PZPN s S .
Y & 1 zatacznik, 3,0 KB ( Zachowaj v ) (_ Szybkiprzeglad )
6) Uwazajcie na zatgczniki konto.htm (3.0 KB}

Zdezaktywowales(as) swoje konto na Visa/MasterCard.

Wylaczyles(as) swoje konto na Visa/MasterCard. W kazdym momencie mozesz
przywrocic swoje konto, uzywajac swojego Visa/MasterCard.

Bedziesz mogl korzystac ze strony jak dawniej.

Pobierz "Bank Zachodni WBK Visa-MasterCard”

Dziekujemy
Zespol Bank Zachodni WBK
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Jak chroni¢ sie przed phishingiem?

Niestety nie ma narzedzia, ktore gwarantowatoby wysoki stopien ochrony przed takimi
oszustwami. Zeby sie przed nimi ustrzec, trzeba korzystac z kilku elementow:

1) zdrowy rozsadek i ograniczone zaufanie do kazdej wiadomosci.
2) korzystanie z programéw antywirusowych i cho¢ nie bedg one w stanie wskazac,

ze przegladany e-mail to phishing, to mogg zablokowaé niektore niebezpieczne
witryny oraz zataczniki.
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S VISHING (czyli phishing telefoniczny)

D
}z'lﬁ Wytudzanie danych, ale w wersji gtosowej, a doktadnie rzecz biorgc w trakcie
rozmowy telefonicznej. Zreczni rozmmowcy podajgcy sie za bankowcdéw, doradcow
inwestycyjnych czy instytucje zaufania publicznego, sg w stanie tak zmanipulowaé
rozmowece, ze ten ujawni swoje szczegotowe dane. Chwile pozniej ging srodki z jego
konta bankowego.
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Jak chronic¢ sie przed vishingiem?

Niestety nie ma narzedzia, ktore gwarantowatoby wysoki stopien ochrony przed takimi
oszustwami. Zeby sie przed nimi ustrzec, trzeba korzystac z kilku elementéw:

1) pamietajmy, ze numer dzwonigcego mozna podrobig,

2) nalezy uwazac jesli ktos w rozmowie telefonicznej podaje sie za policjanta, szefa,

3) nalezy wzméc czujnosg, jesli ktos informuje nas o ataku hackerskim/utracie
pieniedzy,

4) nie nalezy wchodzié¢ na linki podane przez konsultanta w trakcie rozmowy
telefoniczne;.



